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Общая информация 

Общее описание 

Дитрикс Сводки (далее – «Система») - автоматизированная система, предназначенная для автоматизации 

процессов департаментов корпоративной безопасности, связанных с фиксацией и анализом данных об объектах, 

событиях, инцидентах и расследованиях (единый ситуационной центр). Система позволяет: 

∎ формировать централизованную базу объектов и инженерно-технических средств безопасности 

(ИТСБ), расположенных на них; 

∎ формировать централизованную базу событий и инцидентов в режиме реального времени; 

∎ производить первичную обработку событий и инцидентов по типам/подтипам, месту, критичности и 

прочим параметрам; 

∎ настраивать схемы и шаблоны оповещений в зависимости от критичности событий/инцидентов; 

∎ формировать сводки за настраиваемые периоды времени с разбиением на типы 

событий/инцидентов и направления деятельности; 

∎ фиксировать информацию о ходе внутренних расследований и по процессам взаимодействия с 

правоохранительными и судебными органами; 

∎ фиксировать данные и отчетность дочерних департаментов безопасности/частных охранных 

организаций/инженерно-технических средств безопасности; 

∎ создавать поручения по критичным инцидентам и контролировать ход их доведения до персонала 

и последующего исполнения; 

∎ организовать совместную работу множества аналитиков включая корпоративный центр и 

предприятия на местах; 

∎ отслеживать новостной фон по заданным параметрам; 

∎ комплексно анализировать данные в т.ч. с использованием искусственного интеллекта (при 

подключении). 

Система входит в реестр российского программного обеспечения Министерства цифрового развития, 

связи и массовых коммуникаций РФ. Запись в реестре №10529 от 17.05.2021 произведена на основании приказа 

№460 от 17.05.2021. 

Назначение решения 

Система ориентирована на решение следующих основных задач: 

∎ накопление собственной базы по событиям и инцидентам, аккумулирующей данные центра и 

дочерних структур; 

∎ анализ событий/инцидентов; 

∎ оперативное формирование сводок; 

∎ ведение реестра объектов; 

∎ ведение реестра инженерно-технических средств безопасности; 

∎ контролировать исполнение поручений; 

∎ накопление базы внутренних расследований и их связям с инцидентами и событиями; 

∎ анализ расследований; 

∎ контроль взаимодействия с правоохранительными органами в процессе расследования; 

∎ контроль хода судебного разбирательства; 

∎ организация работы в едином пространстве с едиными стандартами и процессами. 
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Базовые модули 

Базовые модули предназначены для организации работы пользователей Системы. 

Учет инцидентов 

Модуль «Учет инцидентов» предназначен для создания единой базы для хранения и последующего 

анализа событий и инцидентов (включая дочерние структуры). В нем также реализованы базовые процессы 

работы с инцидентами в зависимости от критичности, формирование сводок и аналитика в различных разрезах. 

Базовая функциональность модуля включает следующие возможности: 

∎ раздел для работы с событиями и инцидентами; 

∎ предварительно настроенные формы событий и инцидентов; 

∎ блок настройки оповещений; 

∎ блок формирования сводок; 

∎ базовые отчеты и виджеты. 

Модуль предоставляется в виде лицензии с неограниченным сроком действия. 

Контроль исполнения 

Модуль «Контроль исполнения» позволяет оптимизировать процессы, связанные с ведением реестра, 

назначением ответственных и автоматизированным контролем исполнения поручений (приказов). Базовая 

функциональность модуля включает следующие возможности: 

∎ разделы для работы с поручениями (приказами) и задачами; 

∎ предварительно настроенные формы поручений (приказов); 

∎ автоматизированные оповещения (назначение поручения, наступление сроков и пр.); 

∎ контроль (мониторинг) исполнения. 

Модуль предоставляется в виде лицензии с неограниченным сроком действия. 

Расследования 

Модуль «Расследования» предназначен для создания и ведения единой базы внутренних расследований. 

Модуль позволяет делать привязку расследований к инцидентам и событиям. Базовая функциональность модуля 

включает следующие возможности: 

∎ раздел для работы с расследованиями; 

∎ предварительно настроенные формы расследований; 

∎ фиксация взаимодействия с правоохранительными органами и хода судебных разбирательств; 

∎ базовые отчеты и виджеты. 

Модуль предоставляется в виде лицензии с неограниченным сроком действия. 

Объекты и показатели 

Модуль «Объекты и показатели» Системы предназначен для ведения объектов (предприятий, сооружений, 

оборудования и пр.), а также фиксации показателей результатов работы подразделений безопасности на местах. 

Функциональность модуля включает следующие возможности: 

∎ справочники объектов и организаций; 

∎ справочники производителей и инженерно-технических средств безопасности; 

∎ разделы для фиксации показателей результатов работы подразделений безопасности на местах и 

частных охранных организаций; 

∎ базовые отчеты и виджеты. 

Модуль предоставляется в виде лицензии с неограниченным сроком действия. 
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Карты 

Модуль «Карты» предназначен для визуализации данных Системы (объектов, событий, инцидентов, 

новостей и пр.) на электронных картах, встроенных в программное обеспечение. 

Модуль предоставляется в виде лицензии с неограниченным сроком действия. 

Ditrix AI 

Модуль «Ditrix AI» содержит набор разработок производителя Системы, основанных на нейросетях с 

локальным развертыванием на ресурсах заказчика. Модуль содержит модели, предварительно обученные 

производителем Системы для часто встречающихся задач службы безопасности, а также позволяет через 

дополнительное обучение моделей решать новые задачи. 

Внимание! Для развертывания модуля потребуется специальное оборудование. 

Модуль предоставляется в виде лицензии с неограниченным сроком действия. 
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Модули взаимодействия 

Модули взаимодействия Системы предназначены для автоматизированного обновления Системы и 

получения данных из различных источников. 

Модуль взаимодействия с сервером обновлений Ditrix 

Модуль взаимодействия с сервером обновлений Ditrix отвечает за обновление справочников и 

функциональности программного обеспечения Ditrix через ресурсы производителя Системы. Базовая 

функциональность модуля включает в себя следующие возможности: 

∎ Функциональность автоматизированного подключения к сервисам обновлений производителя. 

∎ Обновление данных справочников Системы (более 10). 

∎ Обновление функциональности программного обеспечения после выхода новой версии. 

Модуль предоставляется в виде лицензии с ограниченным сроком действия. 

Модуль взаимодействия с Ditrix AI 

Модуль взаимодействия с модулем Ditrix AI, развернутым на ресурсах производителя. Основная функция 

модуля – отправка запросов и получение ответов от моделей Ditrix AI, предварительно обученных 

производителем Системы. 

Модуль предоставляется в виде лицензии с ограниченным сроком действия. 
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Анализ и отчетность 

Панель мониторинга 

Панель мониторинга Системы (рис. 1) аккумулирует сводную информацию в режиме реального времени и 

позволяет отображать актуальные данные в различных разрезах. Виджеты и разрезы настраиваются. 

 

Рис. 1. Панель мониторинга. 

Сводки 

Система позволяет формировать различные сводки в автоматизированном режиме со следующими 

возможностями: 

∎ сводка по направлению (для различных руководителей); 

∎ сводка по типу данных (новости, инциденты, события, расследования и пр.); 

∎ настройка автоматизированной отправки сводки (например, ежедневно в 8:00); 

∎ типовые формы сводок. 
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Примеры решаемых задач 

Задача 1. Автоматизация сбора отчетности с дочерних структур 

Крупный бизнес, в котором много предприятий и филиалов, на подготовку отчетности о произошедших 

событиях/инцидентах тратит немало времени. Обычно данные процессы происходят в полуручном режиме с 

использованием электронной почты и стандартные отчетных форм, созданных в Word и/или Excel. Подготовкой 

сводной отчетности по всем структурам в центре занимается от одного до нескольких десятков человек в 

зависимости от размера бизнеса (рис. 2). 

 

Рис. 2. Типовая схема сбора отчетности с дочерних структур. 

 

Рис. 3. Процесс сбора отчетности с использованием Системы. 
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Развертывание Системы с модулем «Учет инцидентов» переводит рутинные процессы (рис. 3) в единую 

оболочку и решает следующие основные задачи: 

∎ создание единой базы, где предприятия и филиалы на всех уровнях смогут фиксировать 

события/инцдиенты; 

∎ формирование отчетности (сводок) происходит в режиме «онлайн» (с автоматической отправкой 

заинтересованным лицам), либо «по запросу» из Системы (с выгрузкой инициатору) сокращая сроки 

на обработку информации с дней и недель до секунд и минут. 

Задача 2. Сопровождение расследований 

Расследования, в отличие от событий/инцидентов, сопровождаются длительными процессами, 

занимающими от нескольких месяцев до нескольких лет, и могут разбиваться на несколько этапов (рис. 4). При 

этом ход расследования и вся информация по нему обычно хранятся на компьютере пользователя без 

автоматизированного контроля сроков и с отсутствием комплексной аналитики по результатам 

(предотвращенном/возмещенном ущербе, принятых мерах по неповторению и пр.). 

 

Рис. 4. Этапы расследования. 

Развертывание Системы с модулем «Расследования» позволяет решить следующие основные задачи: 

∎ создание единой базы расследований с возможностью фиксации этапов, ответственных, 

подозреваемых и собранных материалов; 

∎ автоматизированный контроль сроков на различных этапах; 

∎ комплексная аналитика о работе подразделения корпоративной безопасности в различных 

разрезах (предотвращенный ущерб, выполнение сроков и пр.). 
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Задача 3. Учет инженерно-технических средств безопасности (ИТСБ) 

Крупный бизнес часто не понимает, как охраняется конкретный объект, какое оборудование используется 

в данный момент времени, кому это все принадлежит, соблюдаются ли корпоративные стандарты. Без наличия 

единой базы данных для подготовки данной информации у предприятий могут уходить недели. 

 

Рис. 5. Учет ИТСБ и АТЗ 

Развертывание функциональности инвентаризации и контроля за ИТСБ (инженерно-техническими 

средствами безопасности) и АТЗ (антитеррористической защищенности) объектов (Рис. 5) позволяет решить 

следующие основные задачи: 

∎ создание единой базы объектов, производителей программного обеспечения и оборудования, 

средств ИТСБ; 

∎ автоматизированный контроль сроков обновления средств ИТСБ; 

∎ сокращение времени на подготовку отчетности как в разрезе конкретного объекта, так и по всем 

структурам бизнеса в целом. 

Задача 4. Анализ новостного фона с помощью Ditrix AI 

Департамент безопасности обычно интересует негативный новостной фон по компании и ее структурам. 

Если бизнес состоит из сотен юридических лиц, то поток новостей может превышать 5000 ежедневно. Такой 

объем сложно обработать вручную. На помощь приходит модуль «Ditrix AI» для обработки новостного потока и 

модули «Объекты и показатели» (для привязки новостей к структурам копании), «Учет инцидентов» (для создания 

инцидентов по критичным новостям) и «Карты» (для удобного мониторинга новостного фона с наглядным 

отображением на картах). 

Схема анализа новостного фона состоит из трех основных блоков (этапов) (Рис. 6): 

1. Блок получения новостного фона (обычно из агрегаторов или прямыми интеграциями с новостными 

ресурсами); 

2. Блок обработки текста через Ditrix AI с предварительно обученными моделями для обработки больших 

объемов неструктурированной информации; 

3. Блок анализа обработанной информации (панель мониторинга, Рис. 7). 
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Рис. 6. Общая схема анализа новостного фона с помощью Ditrix AI. 

 

Рис. 7. Панель мониторинга. 
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