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Общая информация 

Общее описание и назначение решения 

Конфидок (далее – «Система») – это система контроля внешнего конфиденциального документооборота. 

Основное направление – автоматизация процессов обмена важными (конфиденциальными) документами с 

внешними контрагентами с контролем соблюдения положений соглашения о неразглашении (NDA). 

Система позволяет: 

∎ создавать документы «с нуля» в своем текстовом редакторе (без использования Microsoft Word и т.п.); 

∎ загружать уже созданные документы в текстовых форматах; 

∎ создавать и редактировать правила доступа к различным типам конфиденциальных документов; 

∎ предоставлять защищенный доступ к документу; 

∎ отслеживать действия с документом (открытие, чтение, изменение и пр.); 

∎ отслеживать происшествия с документом (нет прав на просмотр, неправильный код доступа, ip-адрес не 

совпадает, пользователь из другой страны/города и пр.); 

∎ прекращать доступ к документу в любой момент; 

∎ маркировать документ в соответствии с требованиями 98-ФЗ «О коммерческой тайне». 

Система предназначена для решения следующих задач: 

∎ получателем должен быть тот, кому мы отправили документ; 

∎ документ не должен открываться на устройстве, не принадлежащем получателю; 

∎ документ не должен печататься/скачиваться без разрешения; 

∎ если документ получен из неизвестного источника, мы должны определить источник утечки (конкретного 

пользователя, который отправил документ, и получателя, которому был отправлен документ); 

∎ осуществлять контроль положений соглашения о неразглашении информации. 

Конфидок является более защищенной альтернативой отправке конфиденциальных документов по 

электронной почте или другим каналам взаимодействия между контрагентами предоставляя дополнительные 

возможности контроля и отслеживания действий с документом. Сравнение способов наиболее 

распространённых способов защищенной отправки документов представлены в таблице 1. 

Таблица 1. Сравнение способов защищенной отправки документов. 

Способ 
Удобство, 

быстрота 

Защищенное 

хранение 

получателем 

Отслеживание 

отправителем 

действий 

Надежность 

защиты 

документа 

Запрет 

неавторизован

ного 

просмотра 

Email: Пароль на 

документ/архив 
 

Не 

контролируется 

Не 

отслеживается 

Отправляется 

«как есть» 
 

Email: 

Шифровать 

вложение 

 
Не 

контролируется 

Не 

отслеживается 
  

Защищенный 

канал связи 

(включая 

мессенджеры) 

 
Не 

контролируется 

Не 

отслеживается 

Отправляется 

«как есть» 
 

Курьером 

печатная копия 

От нескольких 

часов 

Не 

контролируется 

Не 

отслеживается 

Отправляется 

«как есть» 

Вручение 

организации 

ЭДО  
Не 

контролируется 

Не 

отслеживается 

Отправляется 

«как есть» 
 

Конфидок      
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При этом использование Конфидока не ограничено какой-то определенной задачей или каким-то 

определенным направлением деятельности. Систему можно использовать для любых документов, 

использование которых посторонними лицами необходимо контролировать и отслеживать. Наиболее частые 

способы применения Системы представлены в таблице 2. 

Таблица 2. Для каких подразделений предназначен Конфидок 

Подразделение Типы документов Как использовать 

Кадровый 

департамент 
Документы с персональными данными 

При взаимодействии с кандидатами и 

организациями, обслуживающими 

командировочные процессы 

Закупочная 

деятельность 

Технические задания, различные 

формы с персональными данными для 

подрядчиков 

При согласовании с подрядчиками 

документации как до закупки, так и 

после 

Юридический 

департамент 

Различные договора и соглашения с их 

условиями 

При согласовании с контрагентами 

юридических документов 

Финансовый 

департамент 

Бухгалтерские и финансовые отчеты (в 

т.ч. черновые варианты), не 

являющиеся публичной информацией 

При взаимодействии с 

дочерними/головными структурами и 

контролирующими организациями 

(включая аудиторов) 

Продажи и маркетинг 

Коммерческие предложения, 

презентации, сведения о 

маркетинговых компаниях, не 

являющиеся публичной информацией 

При взаимодействии с контрагентами 

Секретариат 
Письма, содержащие непубличную 

информацию 
При отправке корреспонденции 

Другие 

подразделения 

Закрытые отчеты, регламенты, приказы, 

акты и пр. 

При необходимости отправить за 

пределы локальной сети организации 
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Функциональность 

Создание и активация цифрового документа 

 

Рис. 1. Создание документа. 

Система позволяет создавать документы «с нуля» в вэб-интерфейсе в своем редакторе (Рис. 1), а также 

загружать и распознавать уже созданные документы в текстовых форматах. Созданные документы можно 

редактировать, распределять по реестрам (письма, договоры, отчеты и т.п.), активировать с назначением правил 

доступа и контроля документа. 

Контроль 

 

Рис. 2. Контроль действий с документом. 

Созданные и отправленные на ознакомление документы контролируются Системой в автоматическом 

режиме согласно заложенным при активации правилам (Рис. 2). При этом Система может отслеживать действия 

(открытие, чтение, изменение и пр.), происшествия с документом (нет прав на просмотр, неправильный код 

доступа, ip-адрес не совпадает и пр.), закрывать доступ при нарушении правил. 

Каждый документ маркируется при активации. Маркировка позволяет определить пользователя, который 

отправил документ и получателя, которому документ предназначался. 
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Примеры процессов 

 

Рис. 3. Схема типового процесса. 

Показ документа 

Самая распространенная задача для Системы – показать готовый документ под автоматическим 

контролем. Это могут быть любые документы, которые согласованы и существуют в утвержденном виде (письма, 

регламенты, отчеты, коммерческие предложения, паспортные данные и пр.). Для показа документа достаточно 

загрузить утвержденную редакцию документа в Систему, активировать ее назначив правила доступа и контроля, 

создать получателя и отправить ему приглашение на просмотр. При этом рекомендуется применять 

двухфакторную авторизацию сообщив получателю дополнительно код доступа по второму каналу связи. 

Согласование документа 

Вторая распространенная задача – согласование конфиденциального документа. Чаще всего это 

технические задания, договоры, дополнительные соглашения – любые документы, существующие в 

промежуточном виде, но основанные на конфиденциальной информации. Система позволяет загрузить шаблон 

документа для согласования, получить комментарии по конкретным фрагментам документа, вносить изменения 

до полного согласования. 
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